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 要  旨 
金融機関などのウェブサイトになりすまして個人情報を詐取するフィッシングが社会問題にな
っている．フィッシングを検知する技術のうちコンテンツベース(CB)方式はデータベースが不要
で検知率も高いとされ，有望視されている．この方式は，検査対象サイトからの類似検索によっ
て，自身あるいは同じドメインのサイトが検索エンジンの上位に出現すれば正規サイト，さもな
ければフィッシングと判定する．正規サイトであれば，検索エンジンの上位にランキングされる
という点を利用している．しかし，CB 方式の検知率は大規模評価によって実証されておらず，
また，携帯サイトについては全く実証されていない．さらに，CB 方式は正規サイトをフィッシ
ングと誤検知する率が高いとされている． 
そこで，本研究では，CB 方式の実用性評価を目的として，フィッシングサイトと正規サイト
の実例を用いた大規模実験を行い，以下を明らかにした． 
(1) PC 向けフィッシングサイト 997 件のうち 996 件が検知できた．見逃した 1 件は，フィッシ
ングサイトが長期に生存していたため，自身が検索され，正規サイトと判定された．検索エ
ンジンのクロール間隔が短くなっていることから今後同種の見逃しが増加する可能性があ
り，要注意である． 
(2) 携帯向けフィッシングサイト 17 件の全てを検知できた．しかし，8 件について，別のフィッ
シングサイトが検索されたことから，今後は自身が検索される可能性があり，PC 向けと同
様の注意が必要である． 
(3) 正規サイト 91件のうちフィッシングサイトと誤検知した件数は 5件であり，無視できない誤
検知率である．誤検知の理由は，検査対象サイトの特徴抽出が不十分で自身が類似検索でき
なかったことである． 
(4) 正規サイトの誤検知の問題を精査するために，上記 997 件のフィッシングサイトの検査の過
程で，なりすまし元の正規サイトが正しく検索できていたかを分析した結果，特徴抽出の不
備により検索できないケースが 23 件であった． 
以上の評価を踏まえ，実用化に向けた以下の課題を明らかにした．(a)特徴語抽出の精度向上のた
めの N グラム法の導入，(b)ホワイトリストとブラックリストを自動で生成し，且つ検知精度を向
上させる「リスト自動学習型検知システム」．なお，本評価の過程で，実装レベルの様々な改良を
行った． 
 
